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MERKEZEFENDİ  KAYMAKAMLIĞI 

KARAMAN ORTAOKULU 

E-GÜVENLİK OKUL POLİTİKASI VE KURALLARI

AMAÇ 

Karaman Ortaokulu Müdürlüğü e-güvenlik çalışmaları ile internete girmeye, iletişim kurmaya, 
fotoğraf/video çekmeye ve ses kaydı almaya yarayan, akıllı tahta, her türlü bilgisayar (masaüstü, 
dizüstü, tablet, cep), cep telefonu, akıllı saat gibi teknolojik cihazları kullanırken; öğrencilerin, 
velilerin ve personelimizin korunması amaçlanmıştır. 

İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes riskleri yönetme ve 
strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir. 

Politikamız yöneticiler, öğrenciler, öğretmenler, veliler, diğer personeller ve okul ile etkileşime giren 
diğer kişiler için hazırlanmış olup, sorumluluk alanlarımızda geçerlidir. 

E-Güvenlik Politikamız Millî Eğitim Bakanlığınca yayınlanan güvenli internet çerçevesi 
dahilindedir.

OKUL WEB SİTESİ, SOSYAL MEDYA HESAPLARI, SINIF VE OKUL PANOLARI, OKUL 

DERGİSİ, OKUL GAZETESİ VB. (OKULA AİT DİJİTAL VE BASILI HER TÜRLÜ 
BASIN/YAYIN ARAÇLARI) 

Karaman Ortaokulu Müdürlüğü olarak okulumuza ait dijital ve basılı her türlü basın/yayın 
araçlarında okulumuzun adresi, telefonu ve e-posta adresi bilgileri bulunmaktadır. 

Bu araçlarda yayınlanan tüm içerikler eser inceleme kurulumuzun ve okul idaresinin sözlü veya yazılı 
onayından geçtikten sonra ilgili kişiler tarafından paylaşılmaktadır 

Okulumuza ait dijital ve basılı her türlü basın/yayın araçları okul yönetiminin sorumluluğunda olup 
güvenlik önlemleri alınmış durumdadır.  

Öğrencilere ait eserler ve çalışmalar gerekli izinler alındıktan sonra yayınlanmaktadır. 

Her türlü görsel ve işitsel kişisel veriler (fotoğraf, video, ses kaydı vb.) okul politikasına ve kişisel 
verilerin korunması hükümlerine uygun şekilde gerekli izniler ve onaylar alındıktan sonra 
paylaşılmaktadır. 

İlgililer tarafından yayınlanan görsel ve işitsel paylaşımlarda kişisel bilgilere yer verilmez. 

ÇEVRİM İÇİ TOPLANTI, DERS VE DİĞER ETKİNLİKLER 

Eş zamanlı çevrim içi buluşmalar, eğitimci ve katılımcılar için bir anlaşmadır ve taraflar 
çevrelerindeki dikkat dağıtıcı unsurları ortadan kaldırmalı ve deneyime katkıda bulunmak için her 
türlü çabayı göstermelidir. Yapılacak ön hazırlık eğitimde ciddiyet sağlayacaktır. 
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Çevrim içi buluşmalar yapılırken görüntülü ve sesli katılımın olmaması iletişimin yetersiz olmasına 
neden olur. Bu nedenle olası teknik problemlerin önceden tespiti önemsenmelidir. 

Görsel imaja ve ortama dikkat etmesi gerekir. Genel kabul görmüş bir görünüşle katılımın 
sağlanmasına, ses, gürültü, istemsiz fiziksel müdahalelerinin önlenmesine ve aydınlatmanın yeterli 
olmasına dikkat edilmeleridir. 

İhtiyaç duyacağınız malzeme ve materyallerin önceden hazırlanmalı ve ulaşabileceğiniz bir mesafede 
hazır olmalıdır. 

Düzenlenecek olan çevrim içi etkinlikler, T.C Millî Eğitim Bakanlığının onay verdiği, telif hakkı 
ihlali olmayan, lisanslı siteler/programlar aracılığıyla yapılacaktır.  

Güvenlik önlemleri oturumu hazırlayan ilgili kişi/kişiler tarafından alınacak ve gerekli açıklamalar 
oturumdan önce kullanıcılara duyurulacaktır. 

Kişisel veriler kontrol ve onay süreçlerinden geçtikten sonra paylaşıma açık hale getirilecektir. 

Kişiler etkinliklere katılırken kendirlerini tanıtmaları, okul kurallarına uymaları gerekmektedir. 

Oturum sahibi gerekli gördüğü durumlarda katılımcılardan seslerini ve görüntülerini açmalarını ve 
kapatmalarını isteyebilir. 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI 

Okulumuza ait tüm bilişim cihazlarımızın güvenlik politikamıza uygun şekilde güvenlik önlemleri 
alınmıştır.  

İnternet erişimlerimiz T.C. Millî Eğitim Bakanlığı tarafından öğrencilerimizin yaş ve yeteneklerine 
göre filtrelenmiştir. 

Tüm çalışanlarımıza, velilerimize ve öğrencilerimize E-güvenlik ile etkili ve verimli çevrimiçi 
materyallerin kullanımı konusunda bilgilendirmeler yapılmıştır. 

E-güvenlik ve siber zorbalık konuları rehberlik faaliyetlerimiz ile belli derslerimizin yıllık planlarına 
dahil edilmiş olup, bu konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.

Bilişim Teknolojileri ile çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup 
müfredat içinde aktif olarak kullanılmaktadır. 

Bilişim Cihazlarımızda, Güvenlik Duvarı ve Anti virüs programları kullanılmaktadır. 

Kullanıcı adı ve parolalar şahsa ait olup, kimseyle paylaşılamaz. Gerekli güvenlik önlemleri ilgili 

kişiler tarafından alınmaktadır. 
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CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI 

Okul saatleri içinde öğrencilerimizin kişisel cep telefonu, akıllı saat, tablet bilgisayar gibi internete 
girmeye, iletişim kurmaya, fotoğraf/video çekmeye, ses kaydetmeye vb. yarayan teknolojik cihazları 
kullanımı yasaktır. İzin alan öğrenciler bu cihazları giriş saatinde nöbetçi öğretmen veya müdür 
yardımcısına teslim ederler, çıkış saatinde geri teslim alırlar.  

Kişisel cep telefonu, akıllı saat gibi iletişim kurmaya, fotoğraf/video çekmeye vb. yarayan teknolojik 
cihazları teslim etmeyen ve okul içerisinde izinsiz kullanan, video ya da fotoğraf çeken öğrencilere 
yasaların ve İlköğretim Kurumları Yönetmeliğinin ilgili maddeleri gereği işlem yapılmaktadır. 

Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. Okulumuz bu tür cihazların 
kullanımından doğacak maddi zararları, olumsuz sağlık problemlerini ve yasal sorumlulukları kabul 
etmez. (Kayıp, çalınma ve hasar gibi sorumluluklar kişiye aittir.)  

Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir görevli 
gözetiminde kullanabilirler.  

Öğrencilerimiz, eğitim amaçlı (web 2 araçlarının kullanımı vb) kullanacakları kişisel cihazları 
öğretmenlerinin gözetiminde okul yönetiminden izin alarak kullanabilirler.  

Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda 
bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları 
sağlanır.  

Öğrencilerimiz kişisel bilgilerini ve cep telefonu numaralarını yalnızca güvenilir kişilerle 
paylaşmaları, tanımadıkları, güvenilir bulmadıkları kişilerle cep telefonu numarası gibi kişisel 
bilgilerini paylaşmamaları gerektiği konusunda bilinçlendirilmektedirler.  

Öğrenciler sosyal medya ve sohbet programları gibi dijital ortamlar üzerinden kendilerine gelecek 
olan ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu 
taşımaktadırlar. Uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile 
paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır. 

Çalışanlar (öğretmen, yönetici, diğer personel vb) kişisel cep telefonlarını ders saatlerinde sessize 
alarak ya da kapatarak görevlerine devam etmelidir.  

Çalışanlar (öğretmen, yönetici, diğer personel vb) okul politikasına aykırı davranışlarda bulunursa 
disiplin işlemleri başlatılır. 

Kurum çalışanları sosyal medya ve sohbet programları gibi dijital ortamlar üzerinden kendilerine 
gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki 
sorumluluğunu taşımaktadırlar. Uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul 

yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır. 
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DİĞER KURALLAR 

Kullanıcılar şahsi hesaplarında, kurumumuz bünyesinde personellerimiz veya öğrencilerimiz 

tarafından hazırlanan çalışmaları, izin alamadan ve kaynak göstermeden kullanamazlar. 

Okul idaresi tarafından görevlendirilenler hariç, hiç kimse okul bahçesi ve bina içinde fotoğraf ve 
video çekimi yapamaz, ses kaydı alamaz. Bu yasak bir öğrencinin diğer bir öğrencinin fotoğraf ve 
videosunu çekmesi veya ses kaydını alması durumunda da geçerlidir. 

E-güvenlik politikası tüm paydaşlarımızla resmi olarak paylaşılmaktadır.

Aile içinde kullanılan bilgisayarların kullanıcıya göre farklı profiller oluşturmaya müsait olması ve 
güvenli internet hizmetinin de bu profillere göre farklı paketler ile sunulabilmesi gereklidir.  

Evde ve okulda ebeveynler e-güvenlik konusundaki işbirlikçi yaklaşarak, sorumluluklarını yerine 
getirmekle yükümlüdürler. 

E-GÜVENLİK MÜFREDATIMIZ HAKKINDA

Ders müfredatları e-güvenlik, sosyal medya kullanımı, internet kullanımı ve bilinçli teknoloji 
kullanımı ile ilgili sürekli güncellenmektedir. 

Öğrencilerimizin ihtiyaçları doğrultusunda rehberlik öğretmenleri tarafından eğitimler 
uygulamaktadır. 

Güvenli internet günü için şubat ayının ilk haftasında öğrencilere ve velilere bilgilendirme çalışması 
yapılmaktadır. Bu bilgilendirme okula davet edilen emniyet müdürlüğü siber sular mücadele 
birimince yürütülür. Okul koridorları ve sınıflarda pano çalışmalarımız ve sosyal medya 
paylaşımlarımız olur. 

Öğrencilerle ve velilerle bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların 
geliştirilmesi için seminerler düzenlenmektedir. 

Okulumuzun tüm üyeleri çevrimiçi riskler konusunda bilgilendirilmektedir. Eğitimler yapılıp 
içerikler açıklanmaktadır. 

Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk 
istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır.  

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler 
okul idaresine bildirilecektir.  

Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul 
kurallarına uygun şekilde davranmaları hususunda bilgilendirilir.  
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Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler, okul ile 

hareket etmelidir. 

Öğrencilerin aktif olarak katılacağı sosyal projeler düzenlenmektedir. 

Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli uygulamaları 
geliştirmek ve yaygınlaştırmak için uzmanlardan yardım alınmaktadır. 

Tüm personelimize, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda 
güncel ve uygun personel eğitimi almaktadır. 

SORUMLULUKLAR 

E-güvenlik politikalarının gelişmesine katkıda bulunmak.

Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak. 

Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak. 

Teknolojiyi güvenli ve sorumlu kullanmak. 

Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek.  

Yaşanan olumsuzluklarda gerekli işlemleri yapmak. 

Elektromanyetik kirliliğe ve internet güvenliğine önem vermek. 


